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Pandemia COVID-19 - factor potentator al

activitatilor de criminalitate cibernetica
-Sectorul Financiar-Bancar-
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CRIMINALITATEA
CIBERNETICA IN PANDEMIA
COVID-19

Contextul generat de pandemia COVID-19 a fost
exploatat de gruparile de criminalitate cibernetica
pentru intensificarea derularii de atacuri
cibernetice impotriva entitatilor publice si private,
inclusiv asupra institutiilor cu atributii in domeniul
financiar-bancar. HACK THIEF SPY
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Adoptarea modelului work from
home de catre entitati publice si
private
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Gradul de utilizare al aplicatiilor
bancare dedicate terminalelor
mobilelor sau desktop a crescut
semnificativ

SECURITY
HACKER

Atacurile cibernetice s-au
intensificat (troian bancar,
infostealer, ransomware)




ATACURI CIBERNETICE IN

CONTEXTUL COVID-19
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CERBERUS ANDROID BANKER

= Mesaje redactate in limba romana » Poate accesa datele aplicatiilor bancare

= Exfiltreaza datele din aplicatiile de
= Mesajele fac referitoare la contextul pandemic: mesagerie si email
“"Detalii secrete! (COVID-19)”

CERBERUS




= Distribuit prin intermediul email-urilor de tip
phishing/spear-phishing

= Infectia se realizeaza prin descarcarea unor
fisiere Microsoft Office atasate email-urilor,
acestea continand macro-uri care descarca
malware-ul

EMOTET

= Scopul acestuia este exfiltrarea datelor
financiare, dar si lansarea altor aplicatii malware

= Vizeaza atat utilizatori individuali, cat si entitati
publice sau private




QBOT

» Exfiltreaza datele din cadrul platformelor

= Distribuit prin intermediul email-urilor de tip
financiar-bancare

spear-phishing

= Detine capabilitati pentru a-si asigura
persistenta in sistem si pentru a evita
detectia

= A targetat clientii institutiilor financiar-bancare
din Romania, SUA, Canada si Grecia
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IMPERSONAREA UNOR BANCI DIN ROMANIA

1. Utilizarea serviciilor de promovare platita din
cadrul Google

2. Replicarea platformelor web ale bancilor si
solicitarea acelorasi tipuri de date de
autentificare ca in cazul celor legitime
(username, parola, cod autentificare)

Internet Banking Login




IMPERSONAREA UNOR BANCI DIN ROMANIA
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PROVOCARI WORK FROM
Accesarea de la distanta a r!?!/g MtE,'i/or a devenit o necesitate

Administrare
necorespunzatoare
In unele situatii,
administrarea retelelor
destinate modelului work
from home a fost realizata
defectuos.

Echipamente

necorespun atoare
esursele tehnice puse la

dispozitia angajatilor nu
sunt in totalitate conforme
cu necesitatile digitale
actuale..

Neglijenta utilizatorilor

In foarte multe situatii,
pregatirea utilizatorilor ce
lucreaza de la distanta nu a

" fost realizata corespunzator.
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Expunere

Multe entitati publice sau private
si-au mutat activitatea in spatiul
virtual.

Carente de securitate
‘ Multe entitati publice sau private

nu au implementat politici de
securitate potrivite.

Exploatarea vulnerabilitétilor

Gruparile de criminalitate cibernetica
au profitat de conditiile impuse de
pandemie pentru a exploata diverse
vulnerabilitati. 5 ;



STRATEGII PENTRU
ASIGURAREA SECURITATII

Nivelurile scg.rIcﬁ ﬁﬂ!ﬁlﬁ:ﬂl@ﬁe. organizatii

Nivelul angajatilor

Pregatirea si testarea angajatilor pentru
prevenirea |nC|denteIor de securitate

Nivelul admlnls%raforl or IT

Implementarea unor politici de securitate
complexe si actualizate

Nivel institutional

Cooperarea cu alte entitati publice sau private specializate in
securitate cibernetica
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